 «Информационная безопасность детей  в сети Интернет»
В настоящее время, в период стремительного развития информационных технологий, Интернет стал неотъемлемой частью образовательного процесса. Использование сети Интернет связано со многими позитивными факторами. Вместе с тем существуют риски негативного влияния сети Интернет на детей: компьютерная зависимость, насилие в социальных сетях, искажение исторических фактов и откровенная дезинформация – это лишь немногие проблемы, с которыми сталкивается молодежь ежедневно в информационном пространстве.
Современные дети совсем по-другому смотрят на организацию досуга. Сегодня главное развлечение для ребенка – компьютер, телефон, планшет (гаджеты). Мы с вами живем в непростой, но очень увлекательный век, век всеобщей информатизации компьютерных технологий, цифровых инноваций и господства всезнающей, все умеющей, все дозволяющей Сети. Компьютеры становятся необходимой принадлежностью офисов, медицинских учреждений, школ, прочно входят в наш быт. Современные дети, кажется, «уже рождаются с умением пользоваться гаджетами». С одной стороны, это хорошо: виртуальный мир сегодня оказался, по сути, главным источником информации, не нужно идти в библиотекуи т.д. Однако с другой стороны, психологи и врачи говорят о появлении новой болезни - компьютерной зависимости.
Интернет является прекрасным источником для новых знаний, помогает в учебе, занимает досуг. Но, в то же время, Сеть таит в себе много опасностей.


Д.А.Медведев еще  2012 год объявил годом безопасного интернета. Уже тогда возникла проблема бесконтрольного пользования детьми непроверенными сайтами. Думаю, что ни один взрослый не останется равнодушным к проблемам ребенка.


Итак, какие опасности подстерегают детей при бесконтрольном выходе во всемирную сеть Интернет?
· продажа контрабандных товаров или другой незаконной деятельности,
· изображения порнографического или иного неприемлемого сексуального контента, к которым дети могут легко получить доступ,

· пропаганда суицида, наркотиков, насилия и нетерпимости;
· продажа оружия.
Проблема защиты детей в Сети находит самый широкий резонанс и это не случайно. Обратимся к статистике:
-около 50% детей выходят в Сеть без контроля взрослых.

- 19% детей иногда посещают порносайты, еще 9% делают это регулярно.

- 38% детей, просматривают страницы о насилии,
- 16% детей просматривают страницы с расистским содержимым,
- 25% пятилетних детей активно используют Интернет.

-14,5% детей назначали встречи с незнакомцами через Интернет, 10% из них ходили на встречи в одиночку, а 7% никому не сообщили, что с кем–то встречаются.

Только вдумайтесь в эти статистические данные! И это число постоянно растет. А ведь не исключено, что и каждый ребенок может оказаться в Интернет - зависимости, которая на сегодняшний день приравнивается к болезни, наравне с алкогольной и наркотической зависимостью.

Можно ли заболеть Интернетом? Ведь Интернет – это не вирус, попавший в кровь? Конечно, можно.
Общение по Интернету не проходит даром, ни для взрослых, ни для детей. В Сети человек чувствует себя спокойнее, здесь думать о внешности и всем остальном не надо, поэтому коммуникативные и другие умения не имеют значения. Справедливо отмечают, что для некоторых это место, где можно отдохнуть и сбежать от реальной жизни, можно сказать все, что вздумается, не заботясь об ответственности.
В Интернете также есть игры, приложения, которые получили широкое распространение. «Стратегии, стрялялки». Интернет, к которому вырабатывается нездоровое пристрастие, как, например, в случае с компьютерными играми, поглощает все время и все мысли человека.
Наибольший урон учебе, карьере, дружеским и семейным отношениям наносит увеличение времени, проведенного в онлайн, и, как следствие, оттеснение реальной жизни на второй план. У современного человека есть много возможностей приятно провести время, но он ищет все новые и новые. Сеть в этом ряду занимает свое особое место. Сеть не вызывает физиологической зависимости, но вызывает психологическую, особенно у детей и подростков.
Проблемой игромании в России врачи занимаются последние 10 лет. Но с каждым годом она становится острее. В основном врачи работают с подростками от 12 лет, но среди пяти - шестилетних детей уже есть такие, которые мыслят компьютерными категориями. Среди пациентов в основном мальчики, но в настоящее время гендерность стирается. Агрессивность и инстинкт охотника, свойственные мужской натуре, разрастаются на благодатной почве компьютерных игр. А еще игра - это сильные ощущения. Поэтому именно дети, которым в жизни не достает позитивных эмоций, общения с родителями, чаще всего становятся жертвами компьютера. Виртуальный мир дает искаженное представление о мире реальном. И тем самым играет с ним злые шутки. Так, игрок усваивает, что можно прыгнуть с большой высоты и не разбиться. Можно войти в огонь и не сгореть. И мчащаяся на полном ходу машина в виртуальном мире не опасна. А в итоге ребенок привыкает не особо реагировать на такую же машину в мире реальном, что влечет за собой последствия, связанные с летальным исходом.

Одна из новейших Интернет - угроз – так называемы «киберсуицид» или согласованные самоубийства, пропади на сутки и т.д. День ото дня таких сообществ появляется все больше и больше, разница лишь в названиях. По Интернету подростки и молодые люди договариваются о совместном самоубийстве. В Сети довольно много сайтов, где подробно описаны и проиллюстрированы способы свести счеты с жизнью. Подростки, которых интересует подобный опыт, говорят о том, что дети в сети находят поддержку своим суицидальным наклонностям, вступая в контакт с единомышленниками, которые как и они сами, думают о самоубийстве. 

В социальных сетях через программы мгновенного обмена сообщений ребенок может стать жертвой педофилов. Преступники представляются сверстниками и выманивают у детей адрес или маршрут следования из школы. Пострадать ребенок может и от поведения других детей. В России набирает обороты киберхулиганство: подростки снимают на видео сцены унижения или избиения сверстника и выкладывают этот ролик в Интернет. Так об этом факте узнают десятки, а то и сотни ровесников жертвы, и начинается его настоящая травля. 
Еще одной из проблем, подстерегающих в сети Интернет, является пропаганда жестокости, экстремизма и нетерпимости. Когда информация экстремистского содержания попадает в руки взрослого, знающего разницу между добром и злом, в руки полностью сформировавшейся личности это, в большинстве случаев, не принесет серьезного вреда, и совершенно другое дело, когда сайты экстремистского, националистического содержания попадают на глаза детей, личность которых еще только проходит этап становления. Что произойдет с психикой ребенка, например, после просмотра ролика казни людей боевиками ИГИЛ, которые были доступны в сети в течение 2-х дней? 
Для недопущения таких пагубных последствий в МОУ СОШ № 9 проводится профилактическая работа:

· диагностика интернет-зависимости по тесту Кулакова с целью определения степени влияния  Интернета на жизнь подростков (5-11 классы) (октябрь, февраль).

· индивидуальное консультирование родителей (законных   представителей) и обучающихся по результатам тестирования,

· развивающая работа, направленную на формирование и развитие навыков принятия себя и коммуникативных умений, как показателей снижения или полного отстуствия компьютерной зависимости у несовершеннолетних
· просвещение родителей (законных представителей) по проблематике и «инструментам»  контроля контента, посещаемого детьми,  на родительских собраниях,
· классные часы, направленные на профилактику Интернет-зависимости и безопасной Сети,

· помощь в организации внеурочной деятельности в соответствии с интересами каждого ребенка.

Вывод: Интернет прочно вошел в нашу жизнь, и вопросы психологической, нравственной и антитеррористической безопасности важны сегодня, как никогда. В России около 8 миллионов пользователей глобальной сети - дети. Они могут играть, знакомиться, познавать мир... Но в отличие от взрослых, в виртуальном мире они не чувствуют опасности. Наша обязанность - защитить их от негативного контента.


Итак, давайте подведем итог нашей сегодняшней встречи. Главное помнить: задача взрослых распознать интернет-зависимость ребенка на ранней стадии и установить пределы на пользование Интернетом. А также определиться с интересами ребенка, найти общие дела, которые отвлекут каждого от виртуального общения, дав понять, что маме и папе, классному руководителю не безразлично, чем интересуется ребенок, чему отдает предпочтения.


Все, что ребенок может прочитать, посмотреть или послушать в сети Интернет, несет определенную информацию, и только от взрослого контроля зависит, будет ли она развивать его творческое мышление, помогать ребенку в процессе обучения, или напротив, повлияет отрицательно.
Рекомендации по безопасности детей в сети Интернет:
1. Как можно больше общаться с ребенком.

2. Приобщать ребенка к культуре и спорту, чтобы он не стремился заполнить свободное время компьютерными играми.

3. Не сердиться на ребенка за увлечение компьютерными играми и ни в коем случае не запрещать их. Исключение составляют игры с насилием и жестокостью.

4. Совместно просматривать игры и сайты, в которые играет и которые посещает ребенок.

5. Регулярно объяснять ребенку разницу между игрой и реальностью.

6. Стремиться  быть в друзьях в соц.сетях у ребенка, чтобы просматривать его подписки, интересы, сторисы...

7. Не давать ребенку забыть, что существуют настоящие друзья, родители и учеба.

8. Организовывать внеурочную занятость в соответствии с увлечениями, интересами, кроме компьютера.

9. Ребенку обязательно нужно чувствовать вашу любовь и заботу, быть уверенным, что его обязательно поймут и поддержат.

10. Поощряйте детей делиться с Вами их опытом в Интернете. 
Посещайте Сеть вместе с детьми 

11. Научите детей доверять интуиции.

12.  Если их в интернете что-либо беспокоит, им следует сообщить об этом вам. 

13. Научите детей уважать других в Интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде — даже в виртуальном мире
14. Скажите детям, что им никогда не следует встречаться с друзьями из Интернета. Объясните, что эти люди могут оказаться совсем не теми, за кого себя выдают.

15. Объяснить, что не все, что они читают или видят в Интернете, — правда. 

16. Приучите их спрашивать вас, если они не уверены.

17. Контролируйте деятельность детей в Интернете с помощью современных программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает ребенок и что он делает на них.

Если вы обнаружили зависимость Вашего ребенка, не ждите чуда, начинайте действовать сегодня!
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